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Digi ja paberdokumendi ning —allkirja erinevused
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Allkiri seob, dokumendi tema looja ja/vdi kinniégja ning tagab dokumendile tema n6
tdestusvaartused, olenemata allkirja vormist eiskksis tegu on omakaelise, digitaalse voi
mingit kolmandat tutpi allkirjaga. Dokumendi tbestaartusteks loetakse jargmisi punkte:

Dokumendi loojat ja/vdi kinnitajat ning loomiseyai kinnitamise aega peab olema
voimalik hillem kindlaks teha.

Peab olema vomalik veenduda et dokumenti ei oleesedle loomist/kinnitamist
muudetud.

Digi ja paberdokumendi ning —allkirja erinevused

Kui paberdokumenti ning tema allkirja Ghendavaddeeseotus tihe kindla andmekandjaga, ehk
fuusilise paberilehega kuhu nad on kantud, siigldigument ja tema allkiri on mingil suvalisel
digitaalsel andmekandjal olev bitijada, ehk taleigeotud mingi kindla andmekandjaga. Samas
ei vOimalda tavaline digidokument, ning tema juulidatud looja nimi, kuidagi kinnitada seda,
kas dokumenti ennast vdi looja nime on peale lobmisudetud voi mitte. Seega on rikutud
dokumendi tdstusvaartuse mdlemat punkti. Siit teieka fakt, et digidokumendi puhul ei saa
rakendada seni kehtinud allkirjastamise pohimdtteid allkirjastaja lisas tekstikujul
dokumendile allkirjastamise aja ning oma signatuuri
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Digiallkirjastamine on tiks astiimmeetrilise kriptadia rakendusi, mis voimaldab &igel
rakendamisel kinnitada allkirjastatud sdonumi ajistaja digsust. Digiallkirjastamise protsess
kaasab endas alati vahemalt kolme pdhilist algaritm

VOtme genereerimise algoritm, mis tekitab valjurdpmivaatse ja temale vastava avaliku
votme.

Allkirjastamise algoritm, mis tekitab temale aljeistatava sGnumi ja privaatvotme ette
andmisel digiallkirja.

Allkirja kontrollimise algoritm, mis kontrollib temde etteantud allkirjastatud sénumi,
allkirja ja avaliku votme kokkulangevust. Ehk kasuad allkiri on antud vastavale
sOnumile vastava avaliku vbtmega seotud privaatedan
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ID-kaardi abil antav digiallkiri on seaduse silmi&rdne omakaelise allkirjaga. KGik Eesti
avalikud asutused on kohustatud votma vastu digigstatud dokumente.
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ID-kaardil on salajane allkirjastamisv6ti, mida ks&asutada PIN-koodi abil. Selle vétmega
margistatakse allkirjastatud dokument unikaalse@bjssimatul viisil, mis véimaldab hiljem
tbestada, et just sina selle allkirjastasid.
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ID-kaartide valjastamisel valjastatakse igale kajslg¢ kaks sertifikaati, millest Uks on
isikutuvastuseks, teine digiallkirjastamiseks. fkdati voib vorrelda sinu allkirjanéidisega - see
on avalik ja selle abil saavad kdik kontrollidaslkanu antud allkiri on tdepoolest ehtne.
Sertifikaadis on kirjas ka sinu isikuandmed, selgas nimi ja isikukood.

Sertifikaadi abil saab kontrollida digitaalallkirjlkui sertifikaat ja allkiri omavahel
matemaatiliselt klapivad, vdib olla kindel, et alja on andnud see isik, kes on sertifikaadis
kirjas.
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Vastavalt "Digitaalallkirja seadusele” on kehtetii peatatud sertifikaadiga antud allkirjad
kehtetud.

Peale allkirja andmist tuleb kontrollida, kas aijkiandja sertifikaat kehtib voi ei ehk kas tal on
oigus sel hetkel digitaalallkirja anda. Selleksalballkirja andmiseks kasutatud programm
automaatselt ihendust Sertifitseerimiskeskuse 8gaveing kontrollib, kas sertifikaat on kehtiv
- kui on, valjastab Sertifitseerimiskeskuse setable spetsiaalse tbendi, mis lisatakse allkirjale.
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Digiallkirjastamiseks on vaja ID-kaarti, Interndigndusega arvutit, kaardilugejat ja
digiallkirjastamiseks moéeldud ID-kaardi PIN-koodi

Digiallkirju saab anda sertifikaadi kehtimise ajal

Digiallkirja kontrollimisel vaata alati, kas allk&ga on seotud kehtivuskinnitus
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AutomatWeb on Struktuur Meedia valjatd6tatud Ulerineti kasutatav tarkvaraplatvorm
veebilahenduste jaoks. KGik AW rakendused toetwszadale baasosale. AW'd voib kujutleda
puuna, mille vra ehk rakendusi toetab kindel ghk platvorm. AW on multifunktsionaalne
veebivara: tdna voib AW Uhtses tarkvarakeskkonaasitada paarikimmend erinevat té6lauda.
Uute vBimaluste hulk kasvab kiiresti tanu sustepanmndlikkusele.

Hetkel kuuluvad AW tooteperekonda jargmised suactiwsad:

Kliendihaldus CRM

Broneeringute haldamise todlaud

Tootmise planeerija

Sisuhalduslahendused CMS

E-kaubandus

Otsimootorid

Broneerimissisteemid

Statistiliste aruannete veebi-pdhine esitamine
Vastuvotu infoststeem koolidele
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Eesti Patendiamet (ka Patendiamet) on Eesti Magndwommunikatsiooniministeeriumi
valitsemisalas tegutsev valitsusasutus todstusonkaitdeks ja sellest teavitamiseks. Tostataks
siinkohal Ules Patendiameti Uhe pohilisestest alesist, mis on otseselt seotud antud t66 ja
valmiva rakenduse osaga.

“Toostusomandi esemetele (leiutised, kaubamargiastusdisainilahendused, mikrolilituse
topoloogiad, geograafilised tahised) diguskaits#naine riigi nimel ja avalikkuse teavitamine
oiguskaitse andmisest ning selle kehtivusest akeettiljaannete kaudu, mida levitab ka Eesti
Patendiraamatukogu”

Valmiva rakendusosaga on siis tdpsemalt tegemigidaarkide diguskaise puhul, tApsemalt
nende registreerimisel ja haldamisel.
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Vajadus lisafunktsionaalusese jarele AW platvormidkis olukorras kus Patendiamet soovis
kaubamarkide registreerimse viia tle internetipékss Kuna aga vastavad toimingud nduavad



isiku korrektset ja turvalist tuvastamist ning agitl avalduse allkirjastamist, oli vastava
rakenduse arenduseks vaja kasutada selliseid wisimzdkkuvat ID-kaarti ning tema
isikutuvastus ja digiallkirjastmise teenuseid.
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ID-kaardi kasutusvdimaluste ja tausta uurimine
Digiallkirjastmise kasutusvdimaluste uurimine
Rakenduse serveri nduete uurimine
Serveri seadistamine
Rakenduse realiseerimine
( +(*0
1. Kasutaja laheb patendiameti kaubamargitaotlusterelenilise esitamise portaali
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(http://online.epa.ge

Kasutaja sisestab oma ID-kaardi kaardilugejasse

Kasutaja logib portaali sisse kinnitades oma islkRuikaardi ja sellele vastava PIN1 koodiga

Kasutaja valib uue taotluse esitamise vormi

Kasutaja alustab vormi taitmist

5.1. Kasutaja taidab uue taotluse esitamise vormi fiktliKasutajalugu jatkub punktis 6.

5.2.Kasutaja taidab vormi osaliselt ning lahkub enmglége allkirjastamist/esitamist
portaalist

Kasutaja kinnitab digiallkirjaga taidetud vormi Ggyst

Kasutaja esitab taotluse

Kasutaja laheb patendiameti kaubamargitaotlusterelenilise esitamise portaali
(http://online.epa.ge

Kasutaja sisestab oma ID-kaardi kaardilugejasse

Kasutaja logib portaali sisse kinnitades oma islRuikaardi ja sellele vastava PIN1 koodiga
Kasutaja valib saadetud taotluste lehekilje

Kasutajale kuvatakse tema eelnevalt kinnitatud segpetud taotlusi

Kasutaja valib soovitud taotluse

Kasutajale kuvatakse valitud taotluse andmed

Kasutaja laheb patendiameti kaubamargitaotlusterelenilise esitamise portaali
(http://online.epa.ge

Kasutaja sisestab oma ID-kaardi kaardilugejasse

Kasutaja logib portaali sisse kinnitades oma islRuikaardi ja sellele vastava PIN1 koodiga
Kasutaja valib allkirjastamata/esitamata taotllestekiilje

Kasutajale ndidatakse esitamata taotlusi

Kasutaja valib soovitud taotluse
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Kasutaja jatkab taotluse vormi taimist vastavaltlKé alatest punktist 5.

Patendiameti volinik l&heb logib ennast sisse AKgskkonda kastades selleks kas
traditsioonilist kasutaja/parool kombinatsiooni VBkaarti.

Volinik avab kaubamargitaotluste halduse rakenduse

Volinik valib taotluste vaate

Volinik valib kinnitamata taotluste hulgast tao#us

Volinik kontrollib esitatud andmete digsust nindsast vastava seadusandlustikuga
Volinik mérgib taotluse kinnitatuks

Kasutuslugu jatkub punktis 4.
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Antud nimekiri on pidevalt muutuv ning selle ajalnle téielik valjatoomine ei oleks
otstarbekas. Loetlen siiani tahtsamat rolli omgeadiklikud veebipdhised teenused mis
kasutavad no ID-lahenemist.

Praktiliselt kdikide pankade internetipangad (Svasdt) SEB, Krediidipank, Sampo
pank, Nordea, MARFIN pank, BIG, Tallinna aripanlkaré&x pank)

Riiklikult kordineeritud avalikud teenused (eKoti-pilet, DigiDoc portaal, eesti.ee,
Hariduse infostisteem, iPatsient, Pensionikeskus)

Riigiasutused ja nende teenused ( Maksu- ja toltasrmaksuamet, Vabariigi
Valimiskomisjoni e-valimised, ARK'i Paberivaba ARRegistrite ja Infostisteemide
Keskuse Ariregistri teabestisteem, - Ariregisteedtjaportaal ning
Laevakinnistusraamat, Rahandusministeeriumi Riiygiede register ning E-riigikassa,
Patendiameti Kaubamargi taotlemise portaal, Kesk&omnisteeriumi Kalanduse
Infoslisteem ning Pdllunduse Registrite ja Infornoatsi Ameti e-PRIA).

Suuremate ettevotete nagu naiteks AS Sertifitségkeakus, Elion, EMT, Tele2, Eesti
Energia, Eesti Gaas, Tallinna Vesi jne e- ja isateisbirood.
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Alates asutamisest 2001. aastal on SK tegelenoteimfioloogiliste lahenduste
pakkumisega, sealhulgas nii tarkvara kui riistuaraimise, projektijuhtimise
koordineerimise, stuisteemide paigaldamise, kasetkfalitamise kui ka stiisteemide
hooldamisega.

SK omanikud on vordsetes osades Swedbank, SEB) Ettevotted ja EMT.

SK korraldab Eesti ID-kaartidele sertifikaatidejaatamist, nende haldust ning
uuendamist. Sertifikaadid on vajalikud ID-kaardldtooniliseks kasutamiseks, eeskatt
isikutuvastamiseks (nt netipanka sisselogiminaiatlikirja andmiseks (nt lepingute,
taotluste allkirjastamiseks) ning dokumentide ke@pimiseks. SK on alates 2002. aastast
valjastanud ca 900 000 sertifikaadipaari (igal l&akdil on ks paar sertifikaate).

On loonud ID-kaardi kasutamiseks vajalikku baastar&, sh valja té6tanud DigiDoc
tarkvara, mis vBimaldab anda digitaalallkirju, karlida digitaalallkirjade kehtivust ning
salastada andmeid. SK tarkvara vastab rahvusvedielsgandarditele.

Pakub ajatempli teenust ehk nt annab sdltumatu &odla osapoolena kella ja kuupaeva
konkreetsele digiallkirjale.

On loonud ja opereerib maailmas ainulaadset IDtiglesteemi. Iga paev kasutab ID-
piletit tle 100 000 inimese, kokku on reisijad elaR004. aasta algusest ostnud ligi 2
miljonit ID-piletit.

Omab ja haldab Ulalkirjeldatud teenuste pakkumisefalikku riist- ja tarkvara.
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DigiDoc on SK loodud terviklik arhitektuur digitamlkirjade loomiseks, k&sitlemiseks,
edastamiseks ja kontrolliks. Lisaks allkirjastanfisektsionaalsusele toetab DigiDoc failide
salastamist ehk kripteerimist.

DigiDoci saab lihtsalt integreerida olemasolevatgadoodavatesse rakendustesse. DigiDoci
suuremad osad on jargnevad: klientprogramm, pofitaig://digidoc.sk.ee), veebiteenus,
tarkvarateegid ning failivormingud. Téapsemalt uyarkasutan edaspidi veebiteenuseid, kuna
need on vajalikud loodavas veebirakenduses digiaiitamise kasutuselevotuks.
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Veebiteenus on mdeldud DigiDoc integreerimiseki@#histe infosiisteemidega. Veebiteenuse
abil on olemasolevasse sisteemi lihtsalt integeeeadllkirjastamise ja DigiDoc failide
kontrollimise funktsionaalsus. Veebiteenuse kasigarihtsustamiseks on loodud erinevatele
platvormidele teenuse kasutamist lintsustavad &lteegid ja naidisrakendused.

DigiDocService on SOAP po6hine veebiteenus voimakesvoimalikult lihtsalt
digitaalallkirjastamise ja allkirjade verifitseelige ja Mobiil-ID funktsionaalsust siduda teiste
infosUisteemidega.

Teenust on voimalik kasutada erinevatelt arendlglkesiadest/platvormidelt, millel on SOAP
1.0 RPC-encoded tugi. Teenuse poolt pakutav funrkésilsus:

Isikutuvastus Mobiil-ID’ga

DigiDoc failide moodustamine

Digitaalallkirjastamine Mobiil-ID’'ga

Digitaalallkirjastamine ID-kaardi (ja muu kiipkaage)
Digitaalallkirjastatud failide (DigiDoc) sisu jalkirjade kehtivuse kontroll.

Teenust on voimalik kasutada otseselt DigiDocSerpiotokolli jargides
(http://www.sk.ee/files/DigiDocService_spec_est)pdieenusele ligipddsu vdoimaldatakse IP
aadressi pohiselt, teenuse kasutamiseks tulebgedmsutajal sdlmida leping AS
Sertifitseerimiskeskusega. Teenuse kasutamise malssteenuse kaudu tehtud autentimiste ja
allkirjastamiste arvust (vBetud kehtivuskinnitustgs Ghelt rakenduselt tulevatest iiheaegsete
paringute arvust. Teenuse kasutamise lihtsustasm@ekoodud 6hukesed klienditeegid PHP ja
Java jaoks. Digiallkirjastmise vBimaluste loomis@ platvormile kasutasin PHP klienditeeke,
vajadusel neid veidi muutes ja AW’ga sobitades.

&&
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Serveri tarkvara sai esmajoones valitud l&ahtudestavdeelistusi, ehk millel AW platvormi
siiani edukalt kdige rohkem jooksutatud on. Sellggisoperatsioonististeemil Linux jooksvad
veebiserver Apache ja MySgl andmebaasimootor. Aghgkebiserveri valiku Gigsus sai
kinnitust ka veel lisaks AW’ga sobivusele ID-kagaiautentimise tarbeks vajaliku
konfiguratsiooni lintsusega ning vajalike napuntdsaadavusega.

Kuna AW funktsionaalne pool on seni tdies mahubsesxitud PHP programmeerimiskeeles,
sai ka digiallkirjastamise implementeerimiseks kagid SK poolt ette valmistatud PHP
klienditeeki. Antud teegi kasutamine nduab veelbisdit :

PHP versiooni alates 4.3.0 kuid vaiksem kui 5 (uiadnd PEAR’I pakettidega ka
voimalik 5’s versioon).

Installeritud PHP OpenSSL moodul

Instaleeritud PHP CURL moodul

Lisaks on vajalikud ka PHP Pear’i paketid SOAP jLXSerializer, kuid need on kaasas ka
PHP klienditeegiga, ning soovitav on kasutadanest vastavaid kaasas olevaid versioone.

Digiallkirjastamise jaoks eraldi spetsiifilisi kagfiratsioone veebiserverile vaja ei ole teha.
Teatud direktiivid tuleb maarata ainult ID-kaardmatentimiseks, ning sellest tulenevalt neid
siin kirjeldama ka ei hakka.
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PHP konfiguratsiooni ja koodifailid:

conf.php — konfiguratsioonifail

wsdl.class.php — pdhimeetodid kasutamaks digigikiamise funktsionaalsust. Saadakse
vajadusel paringu tulemusena ka Sertifitseerimigkss vastavalt teenuselt. Protsessi
kiirendamiseks on mdtekas seda faili lokaalselenakisega tihes serveris hoida ja sealt
kasutada, ning uuendada labi teenuse ainult wadsileu muutumisel (sellest
teavitatakse avalikult teenuse pakkuja poolt).

DigiDoc.class.php — dhuke vaheliides wsdl.class jper, mis lihtsustab, kuid samas
natuke piirab digiallkirjastamise realiseerimishkBb pohilist allkirjastamise
funktsionaalsust labi lihtsustatud liidese.

Veateadete html vormid
error.html — kuvatakse vea esinemisel allkirjastahi

Erinevate brauserite joaks mdeldud erinevad kompaide ja nende lisad, mis suhtlevad labi
brauseri otse kasutaja ID-kaardiga, lugedes safdtikke andmeid.

Internet Exploreri tarbeks vajaminev ActiveX kompalit
EIDCard.cab - Internet Explorer
Mozilla, Firefoxi ning Netscape’l tarbeks vajamimelJava kopmonendid

kasutajatelesteid-pkcs11.dll
iaikPkcs11Wrapper.jar
iaikPkcs11Wrapper_sig.jar
libesteid-pkcs11.so
libpkcsllwrapper.so
PKCS11Wrapper.dll
SignApplet_sig.jar

Lisaks veel kataloog “inc” vajalike PHP Pear’l ptldega.
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Lihtsaima naidisrakenduse saab naidisklienditebigit@dle panna tUsnagi kergelt, lihtsalt
ligutades kdigest klienditeegis mainitud failid ntfa veebiserveri poolt naidatavasse kataloogi
ning markides “data” kataloogile piisavalt digusti veebiserver saaks sinna faile tekitada ja neid
kustutada. Kui kdik laks korralikult peaks kasulajlarauserist vastu vaatama sarnane leht:



é DigiDocService PHP Client Demo: (@ kirke automatweb. com
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Antud pildil on siis tegemist PHP klienditeegilgataad minimaalse funktsionaalse
naiterakendusega, mllega saab allkirjastada fedladata allkirjastatud faile ning luua uusi tihju
DigiDoc konteinereid kuhu saab lisada nii allkitptavaid faile kui ka allkirju.
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Kui Uldise digiallkirjastamise funktsionaalsusengiiterakenduse tddlesaamine on klienditeekide
loomisega veebiarendaja jaoks tehtud mugavaksrggkkj siis pohimure jaéb arendaja jaoks see
kuidas antud lahendus efektiivselt ja voimalikudtutult liita oma baasrakendusega. Eelnevate
kogemuste puudumisega AW platvormile analoogsesiigtimplementeerimisel ning teatavate
ajaliste kitsenduste tottu oli vbimalik lahtudawdirkonkreetse projekti vajadusi silmas pidades.
Samas, tuleviku huvides, oli ka aarmiselt olulietnevalt vahemalt pinnapealselt mdelda I&abi
protsess selle teostamiseks ning igal voimalikuiuj erinevaid juhtumeid vastavast projekti
skoobist vélja lldistades.

2)
AW poolele sai lisaks loodud uus DigiDoc klass,raksamaks klienditeegi poolt kaasa pandud
lidesklassi, saavutamaks AW jaoks vdimalikult gypaindlikkust. Omakorda lintsustamaks AW
sisest digiallkirjastamise paremat ja mugavamakéasatamist.

Patendiameti rakenduse tarbeks sai loodud voinalkigastada AW’s “Patent” tlilipi objekte.
Rakenduse sees tahendas see seda, et patendisthpekli XML valjund koos kbdigi tema
omaduste ja nende vaartustega. Sellest sai afitatm@s dokument, mis omakorda peale
allkirjastamist seoti DigiDoc objektiga. Kdik op¢seonid seoses allkirjastmisega toimuvad labi
DigiDoc objekti, nendeks on naiteks DigiDoc klassgetodid:

is_signed() - kontrollib kas on allkirjastatud

add_file() -lisab konteinerisse faili/objekti, naicllkirjastada
remove_file() -eemaldab konteinerist faili/objekti

get _file() -tagastab soovitud faili/objekti

get_ddoc() -tagastab kogu DigiDoc faili

set_ddoc() -maarab uue DigiDoc faili sisu
remove_signature() -eemaldab allkirja

sign() -lisab uue allkirja (alustab allkirjastamiprotsessi)
get_signatures() -tagastab info allkirja kohta

&



Lisaks on veel hulk tehnilisemaid abimeetodeidifasse kogu protsessi haldamiseks.
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Rakenduse kasutaja jaoks on DigiDoc’l objekt sgaltiara peidetud, ehk kasutaja antud juhul
kaib imber Patendi objektiga, seda allkirjastaB@asnas voimaldab sisteem allkirjastada sama
loogika alusel Ukskoik millist AW’s olemasolevatjekti (olgu see sisuhalduse dokument voi
ressursiplaneerija automaatselt genereeritud tefi@rarve).
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Proovieesmargil sai realiseeritud ka digiallkirgastse funktsionaalsus teises
programmeerimiskeeles, teisel platvormil. Valitad BigiDoc COM teek, mis on Digidoc C-
teegil baseeruv lisakiht, mis voimaldab lihtsaldbwsi platvormi rakendustesse DigiDoc
funktsionaalsust integreerida. DigiDoc COM teekskimdes on vdimalik ise allkirjastamise,
digitaalallkirjade verifitseerimise ja failide krtgerimise funktsionaalsust realiseerda naiteks
Visual Basicus (visual basicus sai realiseerituttd@eall olev proovirakendus). Sama teeki
kasutab Uhtlasi ka DigiDoc Client ise.

Huviatava lisana vdib mainida et lisaks Eesti IRvkAle tootab COM teek ka teiste
kiipkaartidega, naiteks SK asutuse kaardiga, Elardiga ja Belgia ID-kaardiga.

Loodud rakenduse to6tamise eelduseks on

2 faili olemasolu (allkiri.exe, ocsp_token_30_1002M12d). Antud failid peavad asuma
arvutis Uhes ja samas kaustas.

DigiDoc klientprogrammi olemasolu arvutis. Sellggggaldatakse ja registreeritakse
arvutisse ka vastavad COM teegid. Tapsed juhisgddbc kliendi paigaldamiseks leiab
aadressilhttp://www.sk.ee/link.php/1821

DigiDoc COM teegi pdhjale vastava rakenduse aremaaion PHP’ga vOrreldes natuke rohkem
aega ning vaeva ndudev, seda just puuduliku doktatgooni ning robustsema kasutajaliidese
tottu. Antud néhtus tuleneb ilmselgelt aga suuisstest, et tAnapaeval on tendents
kdikvbimalikel rakendustel veebipdhiseks kujuneSallest tulenevalt on ka arengusuunad ja
arendusressursid suunatud veebi poolele. Just pkyalosaliselt ebatdpne dokumentatsioon oli
see mis viivitas allkirjastamise pohifunktsionaalsimplemeteerimist kdesolevasse lihtsasse
ning vaikesesse utiliiti.

Pohiliselt aega viithud ja segadust tekitanud el seisnes failis

ocsp_token_30_10 2008.pl12d, mis on rakenduse ti&#kswvajalik. Antud fail sisaldab Gigel
kujul allkirjastamiseks vajalikke sertifitseerimesdkuse sertifikaate. Kuigi vastav fail on kaasas
ka DigiDoc Client’iga, ei ole kuskil dokumentatsias eraldi mérgitud et just seda faili on vaja
kasutada ning kuidas seda kasutada.



Abimuutuja silmuses
Muutuja allkirjastatava faili hoidmiseks
- Baitide vektor rasi jaoks
Muutuja digidoc konteineri jaoks
Muutuja allkirja hoidmiseks

DigiDoc konteineri inisialiseerimine
LY %S %& " E$M%()

Allirjatatava Faili lisamine digidoc konteinerisse

*+,-. [, , -0 12&" Allkirjastatava faili asukoht
" 3%3% % %" %45&"
6178 6&" Allkirjastatava faili MIME tuup
28" Faili suurus baitides. Vaartus 0 tahendab et

hiljem tuleb valja kutsuda meetod
calculateDataFileSizeAndDigest

- Ré&si baitide vektor. Kui seda eelnevalt ei
taideta, tuleb hiljem kutsuda valja meetod
calculateDataFileSizeAndDigest

28" Rasi pikkus. Vaartus 0 tdhendab et vaartus
valitakse meetodi poolt.
" %3S %&" Rasi tuup
" (%3 "<="$&" Tekstiandmete formaat

Andmefaili muutuja
Andmefaili rasi ja suuruse véalja arvutami
&

E S
" %3S

, -0 12&"

Allkirja loomine

Jargnev rida kutsub reaalselt valja koodi, mis bataendust kaardipesas oleva ID-kaardiga ning

peale dige PIN2 koodi sisestamist arvutab valjalseaallkirja.
>0 ?% &$

Antud allkirjale sertifitseerimiskeskuse servekishtivuskinnituse hankimine. Selleks kaiakse
tsukliga ule koik DigiDoc konteineris olevad alli@d, ning kinnitatakse nende kehtivust.

&



@93! A$)
& Kisime konteinerist allkirja ning talletame
eraldi
muutujasse

Kisime allkirja kehtivust
sertifitseerimisekeskuse teenuse kaest

&" Allkirja hoidev muutuja
6 8" - "B9"$9"C99; 8$C 6& " Protsessiks vajalikke sertifikaate hoidev fail
668& " Sertifikaatide faili parool
60 8+77 8 - 6&" Kehtivuskinnituse teenuse aadress
668& " Proxy aadress (vOib jaéda tiihjaks)
66 Proxy port (vOib jaada tihjaks)

Andmefaili ja allkirjadega varustatud DigiDoc koimteri salvestamine arvutisse

6+ -. [/, , -0 1 ©6&66

Vastava allkirastava koodijupi saab siis igatikdact vajadusele panna just endale sobiva
kasutajaliidese kiilge. Olgu see “kellade ja viledegarustatud ilus ja suur aplikatsioon, mis
vdimaldab teatud andmeid allkirjastada, voi vaikbitumis kdimapanemisel allkirjastab koik
teatud kataloogis olevad failid. Kasutusvéimalusip ainult tarkvaraarendaja vai tellija
kujutlusvdime.

&*
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Programmi kasutajaliides omab kahte pdhilist pagasakul on kataloogipuu, ning paremal
kataloogipuust valitud kataloogis asuvate failidmekiri. Klikkides parempoolsel failil asuval
failil ning seejarel nupule allkirjasta, alustatalelkirjastamise protsessi. Sama tulemini jduab
ka, tehes faili peal topeltkldps. Seejarel kiisikakasutajalt ID-kaardi PIN2 koodi (eeldusel et ei

tekkinud torkeid programmi t66s —COM teegi vOi Biaatide faili puudumise naol).

Jargmisena allkirjastatakse ning vastutatakse wetkinnitusega uus, loodud DigiDoc konteiner
mis salvestakse valitud failiga Uhte kausta, lisddédinimele 16ppu “.ddoc”. Saadav fail on

korrektselt digiallkirjastatud ning omab juriidilidigust.

V| Q) e IR

R Sisesta PIN-kood digiallkirjastamiseks (PIN Z)

|
o | kKatkesta I

A

0EEEE
g[mm[ml:

O] =]
ddress [ Allkirjasta
Folders
=} = dd_libeay32.dl -
B QM dd_ssleay32.dI —
= DigiDocLibCOM.dl
= ESTEID-SK 2007 RESFOMDER. pem.cer
ESTEID-SK 2007 PER. cer
[
e it dll
= inztall. bat
= install bat.bak.
[ JUUR-SK_PEM.cer
larnp.tst
IT 1D - kaart U etz

mingilamp. ddoc
minu_enda_sign_sert.cer
ocep_token_30_10_2008.p12d
openzzHicence. txt

plosfile.pl12

zlib1.dll

test. ddoc

test.ddoc. ddoc

test doc
test. docy

test bt

test wlzm

test nlew
thermaltake. crt
uhuLpem
uyhu.ddoc ;I

oo

&)
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Digiallkirjastamine tundub hakkavat tasapisi muudusama tavaparaseks kui pangakaardiga
maksmine. Selleni on veel kill veidi aega, kuidrelisinnapoole on vfetud. Ja seda suuresti
tanu senisele ID-kaardi ja digiallkirjastamise asftruktuuri arendusele. Olukord, kus iga Gsnagi
kogenematu asjaarmastaja saab tunni-paariga kasdéikoduarvutis tddle panna
digiallkirastamise néaiterakenduse, v0i kui kogeaoehdaja saab vaga luhikese ajakuluga liita
pdhilise digiallkirjastamise funktsionaalsuse mingmasoleva rakendusega liita, on ainult
kilduvaart. Ja antud juhul ei piirdu see ka aivekbirakendustega, analoogsed teegid on
valmistatud ka muude keskkondade jaoks. Nii saalsagvija kergelt liita digiallkirjastamise
eelised vastavalt oma soovidele, olgu see van&vagargi DOS’l pdhine programm, Visual
Basicus kirjutatud méne Microsofti Office tootepiesana lisana kirjutatud lisafunktsionaalsus
vOi platvormivaba Java’s realiseeritud rakendus.

Konkreetne, teemaks olnud AW lisafunktsionaalsusekadamisele kulus kill veidi ronkem
aega, kuid arvestada tuli ligi 9 aastat pidev-aneed olnud vaga mahuka veebivara
vdimalustepagasi ja funktsionaalsusega. Arvesse&dtih ja [&bi mbelda digiallkirjastamise
kasutuselevotmisel AW mitmete teiste lahendustetie ainult uue, loodava kaubamargi
taotluse ja halduse lahendusega.

Protsessi kaigus Eesti Patendiametile valminud &andtogi taotluse ja halduse lahendus on
nuudseks aktiivses kasutuses olnud ligi 2 aasta @usude ja mb66nadega, mis on suuremalt
jaolt olnud seotud ID-kaardiga autentimise tarbeialike serveritarkvara konfiguratsioonidega
ning fuusilise serveri vahetamisega. Valminud tarkkliendilidesega saab igatks tutvuda
vabalt Patendiameti Kaubamargitaotluste elektragmn#sitamise portaalis aadressil
http://online.epa.eesoovi korral ndha l[ahemalt rakenduse adminigtregosa (AutomatWeb'i),
kontakteeruda eelnevalt t66 autoriga.

Tooga on lisaks kaasas ka PHP klienditeek, midkagataja saab kergelt Ules seada omale
sobivas arvutis. Selleks on samas teegis kaas@satassonad, kuid toon eraldi siinkohal valja
pohilised neist, mille abil sai ka edukalt klieregiki proovitud:

Installeeritud veebiserver Apache (vOib olla nirsieon 1.x kui 2)

Installeeritud PHP (versiooninumbriga védrne vairaum kui 4.3.0 ja vaiksem kui 5)
Installeeritud PHP OpenSSL moodul

Installeeritud PHP CURL moodul

DigiDoci klienditeegi sisu kopeeritud Apache paadtidatavasse kataloogi
Kopeeritud DigiDoc’l klienditeegi kataloogis oleVdata” kataloogil peavad olema nii
lugemis kui kirjutamis@igused veebiserverile.

NB! Taoliselt lles seatud naiterakenduse paringuditatakse kdik Sertifitseerimiskeskuse test-
serverile, mis tdhendab seda et sellega antudjatiei oma juriidilist digust.



Naidisena sai Ules seatud ka kdneall olev PHP dilieagi naiterakendus. Mainima peab kil
fakti et tegu on autori personaalses arendusssrasuva rakendusega, mis tdhendab et aegajalt
voib lehekilg olla mitte kattesaadav. Pikema lefigelsaadavusprobleemi korral votta ihendust
t66 autoriga.

Naiterakenduse aadress - http://89.235.206.8alalgi

! 0 http://id.ee/?id=11456
s $ http://www.automatweb.com/
$ http://lwww.epa.ee/
$1 http://online.epa.ee/
2 http://www.sk.ee/pages.php/02020104
$ $ % %

http://lwww.sk.ee/pages.php/020207010701
Sertifitseerimiskeskuse poolt Windowsi rakenduatbeks kasutatad DigiDoc COM teek

http://lwww.sk.ee/pages.php/020207010803



